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Inledning

| det forra nyhetsbrevet beskrev jag bland annat héstens fyra fokusomraden for
Goliska IT. Ett av dem ar att fortsatt starka IT-sdkerheten for att leva upp till kraven
fran EU:s NIS2-direktiv och den kommande cybersakerhetslagen. Sammantaget
innebar det att vi tillsammans behdver bli battre pa att skydda oss mot cyberattacker.
En framgangsfaktor for att lyckas med detta ar en 6kad samverkan och transparens
mellan V6-kommunerna och Goéliska IT.

Varje vecka nas vi av nyheter som handlar olika former av cyberrelaterade brott och
hot. Under augusti utsattes svenska organisationer for i genomsnitt nasta 1800
cyberattacker i veckan. Majoriteten av attackerna var riktade mot den offentliga
sektorn. Det ar med bakgrund av detta som regeringens miljardsatsning pa nationell
cybersakerhet ska ses. Den syftar till att 6ka den offentliga sektorns motstandskraft
mot cyberattacker och sakerhets incidenter samt att uppfylla kraven fran EU:s NIS2-
direktiv. (TT intervju med Oskar Bolin 9 september)

Vad avses med begreppet "cybersakerhet”?

Begreppet cybersakerhet, aven kallat datasakerhet, inkluderar aven férbyggande,
upptackt och atgardande av hot mot IT-infrastruktur, system och information. Med
andra ord ett flertal tekniker, processer och metoder som anvands for att skydda
digitala system, natverk, enheter och data fran cyberattacker. Malet ar att skydda
information fran obehdrig atkomst, skada, stéld eller manipulation. Det omfattar allt
fran att skydda personlig information till att sékra samhallsviktiga funktioner och
innefattar bade tekniska skydd och organisatoriska rutiner.

Utbildningsdag om NIS2-direktivet och den kommande cybersakerhetslagen
For att starka rikets motstandskraft mot cyberattacker och 6ka datasakerheten
kommer den nya cybersakerhetslagen att trada i kraft den 15:e januari 2026.

Mot bakgrund av detta har vi inom ramen for samarbetet i V6 starta ett arbete som
syftar till att vi gemensamt ska leva upp till den nya cybersakerhetslagen

Som ett forsta steg i arbetet bjod Goliska IT in till en utbildningsdag om den nya
cybersakerhetslagen och dess innebord for verksamheterna i V6.
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Utbildningsdagen syftade till att starta arbetet med féljande:
» Satta standarder for att sakerstalla tydliga ansvarsomraden och roller for vem
som gor vad och nar.
» Skapa gemensamma rutiner for sakerhetsarbetet.
» Hur vi strukturerat arbetar tillsammans for att identifiera férbattringsomraden.
» Skapa konsensus for hur vi delar nddvandig information mellan
medlemskommunerna.

Forelasningarna kombinerades med gruppdiskussioner vars syfte var att bygga
grunden for en tydlig gemensam handlingsplan med malet ar att leva upp till de nya
sakerhetskraven.

Den nya cybersakerhetslagen

Dagen inleddes av Mikael Hatting, chefsjurist Skara kommun, som utifran NIS2-
direktivet och den kommande cybersakerhetslagen definierade ett antal hallpunkter.
Eftersom V6-kommunerna har lagt ansvaret for sin IT-verksamhet i
kommunalférbundet Géliska IT innebar det att Goliska IT har ansvar for V6-
kommunernas IT-sdkerhet. Kommunerna har ansvaret for informationssakerheten.

Den kommande lagen anger att verksamhetsutdvare ska vidta lampliga och
proportionella tekniska, driftsrelaterade och organisatoriska atgarder for att skydda
natverks- och informationssystem som de anvander fér sina verksamheter eller
tillhandahaller och systemens fysiska miljo.

Cybersakerhetslagens 3§ innefattar 10 tydliga punkter som tydligt definierar de
omraden dar vi ska sakerstalla sakerheten. Detta inkluderar all verksamhet som ar
nddvandig och for att skydda natverks- och informationssakerhetssystem, anvandare
av dess system och andra berérda personer mot cyberhot.

Mikael beskrev aven en modell som tydligt visar de olika ansvarsomraden som
Goliska IT och kommunerna har for att tillsammans uppfylla de nya kraven.

Forelasningen avslutades med ett antal omraden dar vikten av samarbete mellan
Goliska IT och V6-kommunerna definierades i syfte att uppfylla de nya kraven. Mikael
visade aven pa den grazon som kan uppsta mellan Goéliska IT om vi inte har tydliga
roller och ansvarsomraden. Gra-zonen och ansvarsomradena illustreras i bilden
nedan.
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Vad behaver, Goliska veta for att kunna
tillhandahalla adekvat T-sakerhet?

Goliska V6-Kommunerna

behdver verksamheten veta och

Vad
farmeda for att IT-sakerheten ska kunna
uppratthallas?

|T-sdkerhet Informationssakerhet

*  Vilka IT-sikerhetsétgarder behtvs for att halla . Vad har vi forinformation? Yotk
informationen saker? )

. Hur viktig &r var information?

Klassning
*  Vad behdvs for att vi ska kunna halla rétt niva - .
av IT-sakerhet? . Vad hotar var information? Ri

. Vilket skydd behover var information? g,
Tjanster (personer}
hos Gm Tm (4) Har behdver kommunen hjalp av
ko‘::fn g‘::::aui’;ﬂ”a Goliska att forsta vad olika typer av
ot fekeiken t?kniskt skydd innebér. Praktisk
radgivning och vagledning.

Anstallning Lojalitet

Kontinuitets- och krisplanering

*  Vad gor vi om vi inte har tillgang till var
information?

Kontinuitets- och krisplanering

*  Vad gor vi om ett system ligger nere, blir
angripet osv?

Vad kan Goliska ge

kommunerna nar det gar fel? *  Vad prioriterar vii en kris?

Vad behover kommunerna av
Goliska nar det gar fel?

SKR:s syn pa hur cybersakerhetslagen paverkar arbetets organisation.

Pa motet forelaste aven Johan Thorén, cybersakerhetsexpert SKR, om hur
cybersakerhetslagens krav kommer att paverka arbetets organisation.

Johan inledde med att informera om cybersakerhetskollen, som tagits fram av MSB
med syfte var att mata nivan pa verksamhetens systematiska cybersakerhetsarbete,
samt ge stod till forbattringsarbete. Sammanlagt svarade 136 av landets kommuner
pa undersokningens fragor. Utfallet av undersékningen ar mycket nedslaende. For
narvarande ar det endast 6 av 136 kommuner uppfyller den rekommenderade
sakerhetsnivan. Intressant nog var IT-sakerheten hogre jfr med
informationssakerheten.

Under forelasningen exemplifierade Johan konsekvenserna for Mora kommun som
blev utsatt for en sa kallad "Spearphishing-attack”, eller "natfiske-attack”, som skedde
i deras 365-milj6. Detta skedde trots att Mora sedan lange har ett val strukturerat
cybersakerhets arbete blev de offer for en cyberattack.

Vid attacken anvandes en 365-applikation for data-exfiltrering, dvs inférande av
skadlig kod som i sin tur foder dver information fran ett natverk eller system till en
extern plats.
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En konsekvens av attacken var att informationen som stals saldes vidare i flera led
med mojligt syfte att skapa informationspaverkan, ekonomiskt bedrageri och eller
driftstorningar.

En nyhet ar att den nya lagen ger kommunernas hogsta ledning ansvaret for att
uppfylla lagens krav. | syfte att underlatta detta kommer samtliga politiker som sitter i
kommunstyrelsen ska genomga en utbildning tillhandahallen av SKR.

Cybersakerhet ska vara en del av kommunernas riskhantering dar riskerna ska
identifieras och varderas. Resurserna ska anpassas efter riskniva och de ska folja
upp kontinuerligt. Johan betonade vikten av att koppla riskhanteringen till
krisberedskap och kontinuitet samt att 6va pa krishantering i samband med
‘cyberangrepp.

Riskaptit ar ett centralt begrepp inom cybersakerheten. Det innebar att utifran en
sammanvagd bild bestaende av hot, externa krav, verksamhetsanalys och riskanalys
definierar en riskaptit som sedan ligger till grund fér det regelverk som behdévs och for
att ta informerade beslut om hur val informationen ska skyddas.

Avslutningsvis betonade Johan vikten av att alltid ha sakra back-up-funktioner for
vital information. Detta ar extra viktigt om man skulle bli utsatt for t.ex. en s.k.
“ransomeware-attack”.

Ett tips fran Johan var att ga in pa SKR:s hemsida for att fa hjalp och stdéd avseende
enkla atgarder som ger en hogre sakerhetsniva.

Vad gor vi nu for att gemensamt leva upp till de nya kraven?

Utbildningsdagen avslutades med en gemensam diskussion om vad vi tillsammans
behdver gora for att leva upp till den nya lagens krav. | syfte att undvika dubbelarbete
och otydlighet beslutades att en arbetsgrupp bestaende av
informationssakerhetsamordnare i V6-kommunerna, cybersakerhetsspecialisterna pa
Goliska IT, inkdpschef V6 inkdpscentral, chefsjurist Skara kommun och
forbundsdirektoren Galiska IT, tar fram en plan som beskriver vem som gor vad och
nar for att leva upp till de nya kraven. Nar en tydlig ansvarsférdelning ar gjord startar
arbetet i respektive kommun och pa Goliska IT. Arbetet kommer sedan att fortga i
modellen for objektsforvaltningen.

Arbetsgruppen startade sitt arbete den 15:e oktober. Malet ar att vi pa ett gemensamt
strukturerat satt kommer att leva upp till den nya lagen.
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Sdkerhetstips fran Goliska IT
Avslutningsvis vill vi pa Goéliska IT ge er nagra enkla sakerhetstips som hjalper dig att
fa en mer problemfri arbetsdag:
1. Anvand starka, unika lI6senord. Lamna aldrig ut ditt Idsenord till nagon och
anvand olika I6senord pa jobbet och privat.
2. Uppdatera din programvara och dina enheter regelbundet.
3. Var forsiktig med att 6ppna e-post fran okanda avsandare eller fran avsandare
vars e-mailadress ser ovanlig ut. Klicka aldrig pa okénda lankar och filer.
4. Anvand alltid skarmlas pa din dator, telefon eller platta nar du inte anvander
den.
5. Om du ar osaker pa om ett e-mail, en lank eller en fil ar saker att 6ppna ar du
alltid valkommen att ringa till Goliska IT servicedesk 0510-77 70 00 sa hjalper
vi dig omgaende.

Forslag till forbattringar

Vi stravar alltid efter att forbattra verksamheten och tar darfér garna emot dina férslag
och idéer som hjalper oss att ge en battre service till er alla. Du ar alltid valkommen
att hora av dig direkt till mig om du har nagra specifika fragor om verksamheten pa
Goliska IT eller allmanna fragor om digitalisering av kommunala verksamheter. Du ar
ocksa valkommen att skicka dina forbattringsforslag till mig pa nedanstaende e-
mailadress.

Stort tack for att du last nyhetsbrevet. Vi kommer snart tillbaka med mer nyheter och
information fran Goéliska IT.

Basta halsningar fran oss alla pa Goliska IT

Carl Johan Fredin
Forbundsdirektor Goliska IT
072 - 965 38 64

carl-johan.fredin@qgoliskait.se

Ett samarbete mellan kommunerna Essunga, Grastorp, Gotene, Lidkoping, Skara, Vara & Goliska IT


mailto:carl-johan.fredin@goliskait.se

